


Sulautettujen järjestelmien skaala on niin laaja, että on erittäin vaikea antaa 
yleispätevää kuvausta siitä millainen on sulautettu järjestelmä. On arvioitu, että 
maailmassa on tällä hetkellä enemmän sulautettuja tietokoneita kuin yleiskäyttöisiä. 
Sulautettujen tietokoneiden määrä kasvaa nopeammin kuin yleiskäyttöisten, joten 
on selvää että kaiken kattavaa määritelmää on vaikea esittää.







Herätteisiin reagointi voidaan toteuttaa monella eri tavalla. Yksinkertaisin tapa on 
kiertokysely eli pollaus, jossa käydään esim. jokainen oheislaite läpi vuorollaan ja 
tarvittaessa suoritetaan laitteen vaatimat toimenpiteet. Kiertokysely toimii 
kohtuullisesti kevyesti kuormitetussa järjestelmässä, mutta raskaalla 
kuormituksella viive kahden pollauksen välillä venyy helposti liian pitkäksi.
Tyypillisesti herätteet priorisoidaan jollain tavalla. Yksinkertaisimmillaan 
priorisointi voidaan hoitaa siirtämällä aikakriittinen käsittely keskeytysrutiineihin 
ja tekemällä vähemmän kriittiset asiat pääohjelman puolella.
Tapahtumien priorisointi ja ajoituksen varmistaminen on yksi sulautettujen 
järjestelmien hankalimmista asioista. Pelkästään huolellisella ohjelman 
kirjoittamisella ei voi taata oikeaa ajoitusta, vaan yleensä tueksi tarvitaan 
formaaleja menetelmiä tai mallinnusta. Hyvä ohjelmistoarkkitehtuuri ja huolellinen 
koodaus toki tekee elämän helpommaksi siinä vaiheessa kun järjestelmään 
(väistämättä) tulee muutoksia.





Volatile-lisämääre estää kääntäjää siirtämästä muuttujaa rekisteriin, jolloin 
jokainen viittaus muuttujaan menee suoraan muistiin. Kääntäjä ei myöskään 
optimoi viittausten lukumäärää esimerkiksi silmukan tapauksessa vaan jokainen 
viittaus myös toteutetaan. Muistiavauruuteen sijoitettujen IO-laitteiden rekisterit 
voivat vaihtaa tilaansa milloin tahansa kahden lukukerran välissä, joten ”turhien” 
lukemisten pois optimointi johtaa todennäköisesti virheelliseen toimintaan.

Nykyprosessoreissa käskyt suoritetaan liukuhihnalla ja prosessori saattaa jopa 
vaihtaa käskyjen suoritusjärjestystä, joten ohjausrekisterien käsittelyjärjestyksen 
takaaminen saattaa vaatia lisäkäskyjen tai vihjeiden antamista prosessorille. Vihjeet 
ovat käskyjä, jotka eivät varsinaisesti tee mitään, mutta niiden avulla prosessorille 
annetaan ohjeita käskyjen suorituksesta. Memory barrier-käsky kertoo 
prosessorille, että kaikki ennen sitä annetut muistiviittaukset on käsiteltävä loppuun 
ennen kuin sen jälkeen tulevia muistiviittauksia voidaan käsitellä.



Yksittäisten bittien tai bittiryhmien muokkaukseen käytettävät operaatiot 
tunnetaan myös nimillä ”shift and mask”. Operaatiossa bittiryhmän arvoa 
ajatellaan pieneksi kokonaisluvuksi, joka siirto-operaation avulla siirretään oikeaan 
kohtaan esim. 32-bittisessä luvussa. Maskien avulla muutokset voidaan kohdistaa 
koskemaan ainoastaan haluttuja bittejä.
Esimerkiksi muutetaan 32-bittisen luvun bittejä 13-15, siten että muut bitit eivät 
muutu. Muutettava luku on SFR ja arvo joka asetetaan on val.

SFR = (SFR & 0xFFFF1FFF) | (val << 13);
Tai 
SFR = (SFR & ~0xE000) | (val << 13);
Tai
SFR &= ~0xE000;
SFR |= val << 13;



Vaikka abstraktiotaso on matala, niin silti voidaan käyttää ”rajapintoja”, jotka 
helpottavat ohjelmien tai moduulien siirtämistä ympäristöstä toiseen. ARM on 
määritellyt Cortex Microcontroller Software Interface Standardin (CMSIS), joka on 
valmistajariippumaton laitteistorajapinta, jota käyttämällä ohjelmistojen 
siirtäminen eri valmistajien ARM-prosessoreiden välillä on helpompaa.
CMSIS on laaja määrittely, joka pitää sisällään myös sovellustason rajapintoja. 
Standardin ydinosiin kuuluu rajapinnat prosessorin ohjausrekistereiden ja 
keskeytysten hallintaan. 



Ohjelmien ja funktioiden yhteensopivuuden varmistamiseksi ohjelmointikielten 
kääntäjät kääntävät kaikki funktiot kutsusopimuksen (procedure/function call 
standard) mukaisesti. Kutsusopimus pitää sisällään periaatteet prosessorin 
rekisterien yhteiskäytöstä, parametrien välityksestä ja tulosten palauttamisesta. 
Kutsusopimuksen avulla kääntäjä tietää mm. mitkä rekisterit voivat muuttua 
aliohjelmakutsun (=funktio) aikana ja osaa sen perusteella tallettaa esim. laskennan 
välitulokset funktiokutsujen välillä. 
Keskeytyksen tapahtumahetkeä ei voi ennustaa, joten keskeytysrutiinin on 
käytännössä talletettava kaikki rekisterit, joita keskeytysrutiinissa käytetään, jotta 
se ei sotke keskeytetyn ohjelman toimintaa. Yleensä kääntäjälle voidaan 
lisämääreellä kertoa, että funktio on keskeytysrutiini, joilloin kääntäjä lisää rutiinin 
alkuun prosessorin tilan tallennuksen ja loppuun tilan palautuksen.
ARM Cortex M3:ssa keskeytysrutiinit voi kirjoittaa suoraan C:llä, mikäli kääntäjä 
noudattaa AAPCS:ää (ARM Architecture Procedure Call Standard), sillä prosessori 
tallettaa automaattisesti AAPCS:n mukaiset rekisterit. Jos käytössä on 
skeduleri/käyttöjärjestelmä, joka mahdollistaa kontekstin vaihdon, niin silloin 
kontekstin vaihdossa on pakko käyttää jonkun verran assemblyä.



Keskeytyksen tapahtuessa prosessorin tila tallennetaan pinomuistiin, koska pinoon 
voidaan viitata tietämättä sen absoluuttista osoitetta, mikä mahdollistaa joustavan 
toiminnan, koska tallennuspaikkaa ei tarvitse tietää ennalta.
C:ssä paikalliset muuttujat varataan pinosta, jolloin ylimääräistä pinomuistia 
tarvitaan prosessorin tilan tallennuksen vaatima määrä plus paikallisten muuttujien 
käyttämä tila plus mahdollisesti muiden kutsuttujen funktioiden käyttämä tila. 
Periaatteessa keskeytysrutiinista voi kutsua mitä tahansa funktiota, mutta yleensä 
esim. C:n standardikirjastofunktioita ei ole suunniteltu kutsuttavaksi 
keskytysrutiinista. Tyypillisesti keskeytysrutiini pyritään pitämään mahdollisimman 
lyhyenä ja helposti analysoitavana.





Jos järjestelmä sallii sisäkkäiset keskeytykset, niin keskeytyksille pitää varata 
pinosta tilaa niin paljon että kaikkien mahdollisesti sisäkkäin olevat keskeytysten 
käyttämä tila mahtuu pinoon yhtä aikaa.
Pinon kulutusta voidaan helposti seurata esim. alustamalla pinolle varattu 
muistialue tiettyyn arvoon ja tutkimalla miten suuri osa arvoista on muuttunut 
pinon käytön seurauksena. Pinon kulutuksen jatkuva seuranta ohjelmallisesti 
kuluttaa resursseja. Osa kääntäjistä tukee pinon kulutuksen ohjelmallista 
seurantaa. Seurannan ollessa käytössä kääntäjä lisää funktiokutsujen yhteyteen 
pinon ylivuototarkistukset. Jos kääntäjän tukea ei ole se voidaan toteuttaa 
käyttöjärjestelmän yhteyteen tai yksikertaisesti lisätä tarkistuskutsut sopiviin 
paikkoihin.
Joissakin prosessoreissa on mahdollista käyttää erillistä keskeytyspinoa, jolloin 
pinon käytön analysointi on helpompaa.
Prosessorissa, jossa on muistinhallintayksikkö (MMU tai MPU) voidaan pinon 
käyttöä ja ylivuotoja valvoa laitteistotasolla.





Keskeytysvaste muodostuu prosessorin keskeytysvasteesta ja sekä ajasta, jonka 
keskeytykset ovat estettynä. Käyttöjärjestelmäkutsuissa on usein kriittisiä sektioita, 
joiden yhteydessä keskeytykset on estetty. 
Vaikka järjestelmä itsessään olisi pehmeä reaaliaikajärjestelmä, niin 
keskeytystasolla toiminta pyritään toteuttamaan kovan vaatimustason mukaan ja 
jos järjestelmän suorituskyky ei riitä, niin tietojen ”hukkaaminen” on yleensä 
turvallisempaa tehdä ylemmillä protokollatasoilla.













Jos ohjelma kirjoitetaan suoraan prosessorille, niin keskeystysvasteen kannalta 
järkevintä on estää ainoastaan ne keskeytyket, jotka käsittelevät kyseistä 
muistialuetta. Eri liitäntälaitteilla on yleensä oman jononsa, joten yhden laitteen 
jonon käsittelyn ajaksi ei tarvitse estää kuin kyseisen liitäntälaitteen keskeytykset.
Käyttöjärjestelmään käytettäessä kommunikointiin käytetään käyttöjärjestelmän 
palveluja esimerkiksi semaforeja tai jonoja, jolloin tarve keskeytysten estämiseen 
vähenee huomattavasti.








