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Mika on sulautettu jarjestelma?

* Sulautettu jarjestelma on prosessoripohjainen jarjestelma, joka on
suunniteltu yhta tai hyvin rajattua kayttétarkoitusta varten.

* Sulatetun jarjestelméan erottaa yleiskayttdisesta jarjestelmasta se, etta
sulautetussa jarjestelmassa ajetaan jarjestelman valmistajan maarittelemia

ohjelmia.

Yleiskayttoisessa jarjestelmassa kayttaja voi valita ohjelmistot ja

niiden toimittajan.

* Sulautettujen jarjestelmien ohjelmoinnissa korostuvat jarjestelman
kayttotarkoitukseen liittyvat ominaisuudet

* Sulautettu jarjestelma on (yleensa) tarkoitettu toimimaan itsendisesti
* Luotettavuus, vikasietoisuus ja vikatilanteista toipuminen

* Jarjestelmaa ei voida aina kaynnistaa uudelleen milloin tahansa
* Turvallisuus (esim. potilas, operaattori, huoltohenkild, jne)

* Jarjestelma on jatkuvassa yhteydessa ymparistéénsa
* Anturit, toimilaitteet, tietolikenneyhteydet, jne.
* Voi olla osa suurempaa kokonaisuutta
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Sulautetun jarjestelman ohjelmointi

* P&&osa sulautettujen jarjestelmien ohjelmista kehitetaan muussa kuin
toimintaymparistéssaan (vrt. PC-ohjelmien kehitys)
* Erillinen kehitysymparisté lisda testauksen haasteita

* Kaikkia osajarjestelmia ei valttamatta pysty simuloimaan, vaan
testeja on ajettava myos kohdelaitteistolla

* Testien toistettavuus ja testitapausten lisdamismahdollisuus
huomioitava

* Sulautetun jarjestelman laitteiston suorituskyky mitoitetaan yleensa
sovelluksen vaatimusten perusteella

* Suorituskyky pitdad huomioida koko kehitysprosessissa

* Jarjestelman yksikkdkustannukset pyritdan minimoimaan - tehoa ei
yleensa ole liikaa

Sulautettujen jarjestelmien skaala on niin laaja, etta on erittdin vaikea antaa
yleispatevaa kuvausta siitd millainen on sulautettu jarjestelma. On arvioitu, etta
maailmassa on talla hetkelld enemman sulautettuja tietokoneita kuin yleiskayttoisia.
Sulautettujen tietokoneiden maara kasvaa nopeammin kuin yleiskayttoisten, joten
on selvaa ettd kaiken kattavaa maaritelmaa on vaikea esittaa.
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Sulautetun jarjestelman ohjelmointi

* Useimmilta sulatetuilta jarjestelmiltd vaaditaan reaaliaikaisuutta

* Aikarajoitteet voivat olla kovia (hard) tai pehmeita (soft)

* Aikarajoitteet koskevat jarjestelmén vasteaikaa

* Esimerkiksi reagointi tapahtumaan tai sanoman kasittelyaika

* Kova aikarajoitus (hard realtime)

* Aikarajan ylitys on aina virheellinen toiminta

* Aikarajaa ei saa ylittdd missdan tapauksessa
* Pehmed aikarajoitus (soft realtime)

* Aikarajan ylitys tarkoittaa puutteellista toimintaa (mutta ei valttdmatta
virhetilanne)

* Aikarajavaatimukset ovat usein tilastollisia
* Esimerkiksi keskimaarainen suoritusaika
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Reaaliaikaisuus
Kova reaaliaikaisuus Pehmea reaaliaikaisuus
* Aikarajan ylitys aiheuttaa vaaraa * Aikarajan ylitys aiheuttaa
tai mittavia taloudellisia vahinkoja lisdkustannuksia, mutta on
hyvaksyttavissa
* Liittyy yleensa palvelun laatuun
(Quality of Service, QoS)
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Tapahtuma

Aikaraja Tapahtuma Aikaraja
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Ajoituksesta
* Sulautetut jarjestelméat reagoivat useimmiten heratteisiin (events)
* Viestit
* Signaalit (ulkoiset)
* Ajastimet

* Integroidut oheislaitteet
* Liittyvat usein viestien kasittelyyn (esim. UART, verkkokortti, jne)
* Heratteilld oma hierarkia
* Protokollapinon eri kerrokset
* Saapumismalleja
* Jaksollinen
* Jakson pituudessa voi olla vaihtelua
* Jaksoton
* Esim. purskeinen

Heratteisiin reagointi voidaan toteuttaa monella eri tavalla. Yksinkertaisin tapa on
kiertokysely eli pollaus, jossa kdydaan esim. jokainen oheislaite lapi vuorollaan ja
tarvittaessa suoritetaan laitteen vaatimat toimenpiteet. Kiertokysely toimii
kohtuullisesti kevyesti kuormitetussa jarjestelmassa, mutta raskaalla
kuormituksella viive kahden pollauksen valilla venyy helposti lilan pitkaksi.

Tyypillisesti heréatteet priorisoidaan jollain tavalla. Yksinkertaisimmillaan
priorisointi voidaan hoitaa siirtamalla aikakriittinen kasittely keskeytysrutiineihin
ja tekemalla vahemman Kriittiset asiat padohjelman puolella.

Tapahtumien priorisointi ja ajoituksen varmistaminen on yksi sulautettujen
jarjestelmien hankalimmista asioista. Pelkastaan huolellisella ohjelman
kirjoittamisella ei voi taata oikeaa ajoitusta, vaan yleensa tueksi tarvitaan
formaaleja menetelmi& tai mallinnusta. Hyva ohjelmistoarkkitehtuuri ja huolellinen
koodaus toki tekee elaman helpommaksi siiné vaiheessa kun jarjestelméan
(vaistamatta) tulee muutoksia.
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Ajoituksesta

* Toimintojen sisaiset suoritusajat ovat keskeisia jarjestelman
ajoitettavuuden kannalta

* Kovia reaaliaikajarjestelmid mallinnetaan usein pisimpien mahdollisten
suoritusaikojen avulla (worst-case execution time)

* Pehmeissa voi kayttaa keskimaaraisia suoritusaikoja (average
execution time)

* Hajonta vaikuttaa myoés palvelun laatuun
* Toiminnot voivat olla perakkaisia tai samanaikaisia
* Perakkaiset ja toisistaan rilppumattomat toiminnot ovat "helppoja”

* Toisistaan riippuvat samanaikaiset toiminnot tarvitsevat keskinaista
synkronointia
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Erityispiirteita
* Osoittimet oheislaitteiden ja prosessorin ohjausrekistereihin

* Prosessorin ja (integroitujen) oheislaitteiden ohjausrekistereita
lukemalla ja/tai kirjoittamalla saadaan aikaan halutut toiminnot

* Luvun ja kirjoituksen jarjestys ja oikea-aikaisuus on tarkeaa
* Ohjausrekisterit on yleensa sijoitettu muistiavaruuteen, joten niita
kasitelldan ohjelmoinnissa samalla tavalla kuin tavallisia muistipaikkoja
* Tarvitaan tietoa laitteiston toiminnasta

* Ohjausrekisterien sijanti selvidd muistikartasta, joka 16ytyy
prosessorivalmistajan dokumentaatiosta

* \/olatile lisamaare

* Kertoo kaantajalle, ettd muuttujan arvo voi muuttua milloin tahansa —
my®&s silloin kun ohjelma ei kayta muuttujaa

* Oheislaitteiden rekisterit maaritellaan volatile-tyyppisiksi tai kaytetaan
accessor-funktioita

Volatile-lisamadare estaa kaantajaa siirtamasta muuttujaa rekisteriin, jolloin
jokainen viittaus muuttujaan menee suoraan muistiin. Kaantéaja ei myoskaan
optimoi viittausten lukumaaraa esimerkiksi silmukan tapauksessa vaan jokainen
viittaus my0s toteutetaan. Muistiavauruuteen sijoitettujen 10-laitteiden rekisterit
voivat vaihtaa tilaansa milloin tahansa kahden lukukerran valissa, joten ”turhien”
lukemisten pois optimointi johtaa todennékaisesti virheelliseen toimintaan.

Nykyprosessoreissa kaskyt suoritetaan liukuhihnalla ja prosessori saattaa jopa
vaihtaa kaskyjen suoritusjarjestystd, joten ohjausrekisterien kasittelyjarjestyksen
takaaminen saattaa vaatia lisdkaskyjen tai vihjeiden antamista prosessorille. Vihjeet
ovat kaskyja, jotka eivat varsinaisesti tee mitédn, mutta niiden avulla prosessorille
annetaan ohjeita kaskyjen suorituksesta. Memory barrier-kasky kertoo
prosessorille, ettd kaikki ennen sitd annetut muistiviittaukset on kasiteltava loppuun
ennen kuin sen jalkeen tulevia muistiviittauksia voidaan kasitell&.
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Erityispiirteita

* Bittioperaatiot
* Loogisia operaatiota ja siirtoja tarvitaan laitel&heisessa ohjelmoinnissa,
koska ohjausrekistereista pitada pystya lukemaan tai muokkaamaan
yksittaisia bitteja tai bittiryhmia
* Laitteiston abstraktiotaso on matalampi
* Ohjelmoija tarvitsee tietoa laitteiston toiminnasta

» Kayttojarjestelmat ovat yleistyneet varsinkin isommissa jarjestelmissa,
jolloin osa laitteistosta voidaan piilottaa rajapintojen taaksi

* Laiteohjaimen kirjoittajan on kuitenkin ymmarrettava laitteiston
toimintaa

* Sulautetut/reaaliaikakayttojarjestelmat ovat yleensa "kevyempiad’
kuin yleiskayttoisten koneiden kayttdjarjestelmat

* Keskeytykset

Yksittaisten bittien tai bittiryhmien muokkaukseen kaytettavat operaatiot
tunnetaan mydés nimilla ’shift and mask”. Operaatiossa bittiryhman arvoa
ajatellaan pieneksi kokonaisluvuksi, joka siirto-operaation avulla siirretdan oikeaan
kohtaan esim. 32-bittisessa luvussa. Maskien avulla muutokset voidaan kohdistaa
koskemaan ainoastaan haluttuja bitteja.

Esimerkiksi muutetaan 32-bittisen luvun bitteja 13-15, siten ettda muut bitit eivat
muutu. Muutettava luku on SFR ja arvo joka asetetaan on val.

SFR = (SFR & OxFFFF1FFF) | (val << 13);
Tai

SFR = (SFR & ~0xEOQ00) | (val << 13);

Tai

SFR &= ~0xE000;

SFR |=val << 13;
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Keskeytykset

* Keskeytykset ovat prosessorin
ominaisuus, joka mahdollistaa
nopean reagoinnin ulkoisiin (tai
sisdaisiin) tapahtumiin
* Keskeytyksessa ajettavan Ohjelma

ohjelman suoritus keskeytetaan ja
prosessori siirtyy suorittamaan

ohjelmaa toisesta

(ennaltam&aréatysta) osoitteesta

* Keskeytys on ajettavan ohjelman
kannalta "1apinékyva” el
suoritettava ohjelma ei ajallista
keskeytysta lukuunottamatta

hairinny

v

* Prosessorissa on yleensa useita

keskeytyslahteita

Keskeytys
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Vaikka abstraktiotaso on matala, niin silti voidaan kayttaa ”rajapintoja”, jotka
helpottavat ohjelmien tai moduulien siirtamista ymparistosta toiseen. ARM on
maaritellyt Cortex Microcontroller Software Interface Standardin (CMSIS), joka on
valmistajariippumaton laitteistorajapinta, jota kayttamalla ohjelmistojen
siirtdminen eri valmistajien ARM-prosessoreiden valilla on helpompaa.

CMSIS on laaja maarittely, joka pitaa sisalladn myos sovellustason rajapintoja.
Standardin ydinosiin kuuluu rajapinnat prosessorin ohjausrekistereiden ja

keskeytysten hallintaan.
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Keskeytykset

* Keskeytyksessa prosessori keskeyttda normaalin ohjelman suorituksen ja
siirtyy suorittamaan keskeytyspalveluohjelmaa (Interrupt Service Routine,
ISR) (keskeytyskasittelija, interrupt handler)

* Keskeytys on laitteiston pakottama “aliohjelmakutsu”

* Tavallisen aliohjelman kutsumiseen ohjelmoija voi varautua, mutta
keskeytyksen ajankohtaa ei voi ennustaa, joten keskeytyspalveluohjelmalla
on tiukemmat tallennusvaatimukset kuin aliohjelmalla

* Kielesta riipumatta alimmalla tasolla kaikki ohjelmat ovat konekielisia
(valissa on yleensa kaantaja tai tulkki)

* Suoritettava ohjelma voi keskeytya kesken lauseen suorituksen,
koska lauseesta yleensa muodostuu useita konekielisia kaskyja

* Keskeytyspalveluohjelman suoritus ei saa sotkea normaalisti ajettavan
ohjelman toimintaa

* C-kielella ohjelmoitaessa keskeytyskasittelijan toteutuksessa on
kaantaja- ja prosessorikohtaisia eroja
* Erot liittyvat tallennusvaatimusten toteuttamiseen

Ohjelmien ja funktioiden yhteensopivuuden varmistamiseksi ohjelmointikielten
kaantajat kaantavat kaikki funktiot kutsusopimuksen (procedure/function call
standard) mukaisesti. Kutsusopimus pitaa sisalladn periaatteet prosessorin
rekisterien yhteiskaytostd, parametrien valityksesta ja tulosten palauttamisesta.
Kutsusopimuksen avulla kdantaja tietdd mm. mitka rekisterit voivat muuttua
aliohjelmakutsun (=funktio) aikana ja osaa sen perusteella tallettaa esim. laskennan
valitulokset funktiokutsujen valilla.

Keskeytyksen tapahtumahetkea ei voi ennustaa, joten keskeytysrutiinin on
kaytannossa talletettava kaikki rekisterit, joita keskeytysrutiinissa kdytetaan, jotta
se ei sotke keskeytetyn ohjelman toimintaa. Yleensa kaantajéalle voidaan
lisaméaareella kertoa, etté funktio on keskeytysrutiini, joilloin kdant4ja lisda rutiinin
alkuun prosessorin tilan tallennuksen ja loppuun tilan palautuksen.

ARM Cortex M3:ssa keskeytysrutiinit voi kirjoittaa suoraan C:ll14, mikali kdantaja
noudattaa AAPCS:4a (ARM Architecture Procedure Call Standard), silla prosessori
tallettaa automaattisesti AAPCS:n mukaiset rekisterit. Jos kaytdssa on
skeduleri/kayttojarjestelmd, joka mahdollistaa kontekstin vaihdon, niin silloin
kontekstin vaihdossa on pakko kayttaa jonkun verran assemblya.
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Keskeytykset

* Keskeytyksessa prosessori keskeyttda normaalin ohjelman suorituksen ja
siirtyy suorittamaan keskeytyspalveluohjelmaa (Interrupt Service Routine,
ISR) (keskeytyskasittelija, interrupt handler)

* Keskeytyskasittelijan pitaa selvittaa mika aiheutti keskeytyksen ja
reagoida tapahtumaan
* Keskeytyksen aiheuttanut tilanne pitéa usein kuitata jollain tavalla
* Erillisella signaalilla
* Vaylalla
* Joissakin tilanteissa ei tarvita kuittausta ollenkaan

» Keskeytyskasittelijasta pitaa pystya palaamaan takaisin jatkamaan
normaalia ohjelman suoritusta samasta kohdasta missa suoritus
keskeytettiin

* Kaytetaan joko kaantajan apua tai

* Kirjoitetaan assemblylla “wrapper”, joka hoitaa prosessorin tilan
tallennuksesta ne osat, joita ei pysty C:lla tekemaan

Keskeytyksen tapahtuessa prosessorin tila tallennetaan pinomuistiin, koska pinoon
voidaan viitata tietamatta sen absoluuttista osoitetta, mikda mahdollistaa joustavan
toiminnan, koska tallennuspaikkaa ei tarvitse tietad ennalta.

C:ssa paikalliset muuttujat varataan pinosta, jolloin ylimaaraista pinomuistia
tarvitaan prosessorin tilan tallennuksen vaatima maara plus paikallisten muuttujien
kayttama tila plus mahdollisesti muiden kutsuttujen funktioiden kayttama tila.
Periaatteessa keskeytysrutiinista voi kutsua mitéd tahansa funktiota, mutta yleensa
esim. C:n standardikirjastofunktioita ei ole suunniteltu kutsuttavaksi
keskytysrutiinista. Tyypillisesti keskeytysrutiini pyritdan pitdmaan mahdollisimman
lyhyena ja helposti analysoitavana.
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Keskeytykset

* Prosessorin tila talletetaan yleensa pinomuistiin

* Pit4a pystyd ennakoimaan kuinka paljon pinomuistia keskeytykset
pahimmassa tapauksessa vaativat
* Keskeytyskasittelijan pitaa selvittdad mika aiheutti keskeytyksen
* Vektorointi = keskeytyksen tyyppi maarittaa suoritettavan
keskeytyspalveluohjelman. Jokaista erityyppista keskeytysta varten on
keskeytysvektori, johon voidaan tallettaa keskeytyspalveluohjelman
osoite. Talléin keskeytyskasittelijalla on valmiiksi tieto keskeytyksen
aiheuttajasta
* Esim. Intel PC-prosessorit, AVR, ARM Cortex-sarja
* Vakiokeskeytys = kaikilla keskeytyksilla on yksi yhteinen
keskeytyspalveluohjelman osoite. Keskeytyspalveluohjelman pitéa
ensimmaiseksi selvittdd minka tyyppinen keskeytys on kyseessa. Tieto
usein esim. erikoisrekisterissa
* Esim. MIPS, ARM7
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KESKEYTYKSET

* Keskeytyksilla on yleensa prioriteetit, joka
maaraa missa jarjestyksessé keskeytykset
suoritetaan

* Korkeamman prioriteetin keskeytys
suoritetaan ennen matalan prioriteetin
keskeytysta

* Korkeamman prioriteetin keskeytys voi
keskeyttdd alemman prioriteetin
keskeytyksen

* Jos jarjestelma sallii
keskeytysrutiinin keskeyttamisen,
niin suunnittelussa vaaditaan
erityista huolellisuutta, etta pino
pysyy sille varatulla alueella!

* Prioriteetit valitaan kiireellisyysjarjestyksen
perusteella

Ohjelma

Matalin
prioriteetti

Ohjelma
Keskeytys A

Matalin
prioriteetti

Keskeytys A __.--~

Keskeytys B

-l

Korkein
prioriteetti

Keskeytys B

Korkein
prioriteetti

Jos jarjestelma sallii sisakkaiset keskeytykset, niin keskeytyksille pitaa varata
pinosta tilaa niin paljon ettd kaikkien mahdollisesti sisakk&in olevat keskeytysten

kayttama tila mahtuu pinoon yhta aikaa.

Pinon kulutusta voidaan helposti seurata esim. alustamalla pinolle varattu
muistialue tiettyyn arvoon ja tutkimalla miten suuri osa arvoista on muuttunut
pinon kayton seurauksena. Pinon kulutuksen jatkuva seuranta ohjelmallisesti
kuluttaa resursseja. Osa kaantajista tukee pinon kulutuksen ohjelmallista
seurantaa. Seurannan ollessa kaytossa kaantaja lisaa funktiokutsujen yhteyteen
pinon ylivuototarkistukset. Jos kaantajan tukea ei ole se voidaan toteuttaa
kayttojarjestelman yhteyteen tai yksikertaisesti lisata tarkistuskutsut sopiviin

paikkoihin.

Joissakin prosessoreissa on mahdollista kayttaa erillistéa keskeytyspinoa, jolloin

pinon kayton analysointi on helpompaa.

Prosessorissa, jossa on muistinhallintayksikkd (MMU tai MPU) voidaan pinon

kayttoa ja ylivuotoja valvoa laitteistotasolla.
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KESKEYTYSVASTE

* Keskeytysvaste on aika, joka kuluu keskeytyssignaalin asettumisesta
keskeytyspalveluohjelman k&ynnistymiseen

* Prosessorin oman keskeytysvasteen lisdksi muiden keskeytysten
prioriteetit ja keskeytyskasittelijdiden pituus vaikuttaa
keskeytysvasteeseen

* Keskeytyskasittelijan pitaa olla mahdollisimman nopea, jotta ehditaan
reagoida ajoissa myds odottaviin keskeytyksiin

* Keskeytykset voidaan tarvittaessa estaa, jolloin keskeytys jaa odottamaan
silhen asti etta keskeytykset taas sallitaan

* Kaytetaan takaamaan kriittisen sektion (critical section) suoritus
keskeytyksetta

* Keskeytyksia estettdessa pitaa miettia kuinka pitkaksi ajaksi
keskeytykset estetddn, koska estdminen pidentaa vasteaikaa

* Esimerkiksi jokaisen AD-muunnoksen jalkeen tulee keskeytys ja se on

estetty niin pitkaksi ajaksi, ettd seuraava muunnos on tehty, niin
jarjestelméa ei enaa ole oikea-aikainen
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Keskeytysvaste

* Yleensa estetddn saman (ja alemman) prioriteettitason keskeytykset
keskeytyskasittelijan suorituksen ajaksi

* Pahimman mahdollisen tapauksen vaste

* Kaikkia keskeytyksia ei voi estaa
* NMI (Non Maskable Interrupt) on keskeytys, jota ei voida estda
* NMI:ta k&ytetdan vain poikkeustapauksissa (normaali laiteohjain ei
tarvitse NMI:t&)

Keskeytysvaste muodostuu prosessorin keskeytysvasteesta ja seké ajasta, jonka
keskeytykset ovat estettyna. Kayttojarjestelmakutsuissa on usein kriittisia sektioita,

joiden yhteydessa keskeytykset on estetty.

Vaikka jarjestelma itsessaan olisi pehmed reaaliaikajarjestelma, niin
keskeytystasolla toiminta pyritdan toteuttamaan kovan vaatimustason mukaan ja
jos jarjestelman suorituskyky ei riitd, niin tietojen hukkaaminen” on yleensa
turvallisempaa tehda ylemmilla protokollatasoilla.
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Keskeytykset ja suojaustilat

* Jos prosessorissa on vahintdan kaksi tilaa (kayttajan tila ja etuoikeutettu
tila), niin keskeytykset suoritetaan etuoikeutetussa tilassa

» Kayttdjatilassa ohjelmalla on rajoitetut oikeudet esim. prosessori voi
estaa |0-laitteiden kasittelyn, muistinhallinnan tai prosessorin tilan
vaihtamisen jne.

* Etuoikeutetussa tilassa kaikki prosessorin resurssit ovat kaytettavissa

* Kayttojarjestelmat hyddyntavat jakoa etuoikeutettuun ja kayttajatilaan

* Kayttojarjestelman funktioiden kutsuminen voidaan toteuttaa

ohjelmakeskeytyksilla (software interrupt), jolloin kayttdjarjestelman
funktion kutsuminen siirtéda prosessorin etuoikeutettuun tilaan
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Keskeytysohjattu 10

* |O-laite on kytketty prosessorin
keskeytyslinjaan CPU [

* Kun laite on valmis tiedonsiirtoon
se asettaa keskeytyssignaalin

* Prosessori keskeyttaa ohjelman MUIST] k—
suorituksen ja ajaa
keskeytyspalveluohjelman INTERRUPT REQUEST = IRQ
* Keskeytyspalveluohjelma suorittaa
|0-tapahtumaan liittyvat o

toimenpiteet, esim. kopioi
vastaanotetun datan |0-laitteen
puskurista ja kuittaa keskeytyksen st
kasitellyksi 3
* Jos data vaatii laajempaa Cilskra, 7
kasittelya se tehdaan
paaohjelman puolella IR — ¥
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Keskeytysohjattu 10

* Keskeytysohjain vastaanottaa |0-laitteiden
keskeytykset ja valittda ne edelleen prosessorille

* VVoi muuntaa keskeytyssignaaleja toisen
tyyppisiksi

* Priorisoi keskeytykset

* Pitda kirjaa aktiivisista keskeytyksista

* Joissakin ohjaimissa mahdollisuus tallettaa
keskeytysvektori ohjaimeen

* Mikrokontrollereissa keskeytysohjain yleensa
integroitu prosessoriin

CPU
IRQ

MUISTI

[

IRQ

KESKEYTYS-|
OHJAIN
—
/0
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Keskeytyssignaalityypit

* Tasoherkkéa
* Keskeytyssignaalin arvo indikoi keskeytyksen
* Keskeytys on aktiivinen niin kauan kuin signaalilla
on ko. arvo (ylhaalla tai alhaalla aktiivinen)
* Keskeytysrutiinin pitda aikaansaada
keskeytyssignaalin poistuminen, jotta samaa

keskeytysta ei tulkita useaksi perakkaiseksi
keskeytykseksi

Aina kun signaali on
keskeytysarvossa prosessori
tekee keskeytyksen

N
S N

YIhaalla aktiivinen keskeytys

Aina kun signaali on
keskeytysarvossa prosessori
tekee keskeytyksen

A’
—

Alhaalla aktiivinen keskeytys
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Keskeytyssignaalityypit

* Reunaherkka

* Keskeytyssignaalin muutos indikoi keskeytyksen
(nouseva tai laskeva reuna)

* Keskeytyspyyntd liittyy muutokseen: uutta ei voi
tulla ennen kuin signaali on vaihtanut tilaa

* Eiriskia saman keskeytyksen tulkitsemiseksi
useaksi keskeytykseksi

* Ulkoisilla laitteilla keskeytyssignaalin tyyppi pitaa
kertoa keskeytysohjaimelle

* Integroiduilla laitteilla riittda keskeytysten salliminen

Uutta keskeytysta ei voi tulla
ennen kuin signaalion
vaihtanut tilaa

\

N

Nousevalla reunalla aktiivinen
keskeytys

Uutta keskeytysta ei voi tulla
ennen kuin signaali on
vaihtanut tilaa

/

[ S R

Laskevalla reunalla aktiivinen
keskeytys
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Tiedonvalitys keskeytysrutiinista

* Keskeytysrutiinien ja muun ohjelman valilld kommunikointi tapahtuu
kayttamalla yhteisia muistialueita

* Yksinkertaisimmillaan keskeytysrutiini asettaa lipun (globaalin
muuttujan) ja paaochjelma tekee oman osuutensa havaittuaan lipun
asettuneen

* Jarkevaa yleensa vain hyvin pienissa jarjestelmissa
* Tyypillisesti kaytetaan jonkinlaista jonotusta

* Esim. vastaanotetut merkit menevat puskuriin, josta ne voidaan
lukea myéhemmin
» Kayttojarjestelman tapauksessa muistialueet/tietorakenteet on piilotettu
kayttajan nakyvista ja kommunikointi tapahtuu kayttéjarjestelman
kutsujen avulla
* Yhteisen muistialueen kasittelyn pitaa olla atominen operaatio

* Paaohjelman kasitellessa yhteista muistialuetta keskeytysrutiini ei saa
muuttaa sitd samaan aikaan - kriittinen sektio

Jos ohjelma kirjoitetaan suoraan prosessorille, niin keskeystysvasteen kannalta
jarkevinta on estda ainoastaan ne keskeytyket, jotka kasittelevat kyseista
muistialuetta. Eri liitdntalaitteilla on yleensd oman jononsa, joten yhden laitteen
jonon kasittelyn ajaksi ei tarvitse estad kuin kyseisen liitantéalaitteen keskeytykset.

Kayttojarjestelmaan kaytettdessa kommunikointiin kaytetaan kayttojarjestelman
palveluja esimerkiksi semaforeja tai jonoja, jolloin tarve keskeytysten estamiseen
vahenee huomattavasti.
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Keskeytykset

* Perusperiaate

* Kaantajatuki

* Ohjelman ja keskeytysrutiinin kommunikointi
* Kriittinen sektio
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Muistinhallinta

* Monissa sulautetuissa jarjestelmissd muistin maara on pieni verrattuna
yleiskayttéisiin laitteisiin, joka tietenkin on huomioitava ohjelmissa

* Dynaaminen muistinvaraus (malloc) ei valttamatta ole kaytdssa
* Pirstoutumisen hallinta on tarke&4, jos malloc on kaytéssa
* Jos ohjelmaa ei voida sulkea valilla pirstoutumisongelma korostuu

* Dynaaminen muistinvaraus voi johtaa ennalta-arvaamattomiin viiveisiin
tai virhetilanteisiin

¢ Kaikki muisti on varattu

* Joko odotetaan tai yritetdan toipua virheesta (esim. Hylat4an
vastaanotettu data)

* Kompaktointi voi aiheuttaa viiveita




/ZYM t f Sulautetut jarjestelmat Luku 1 Sivu 24 (24)
etropolia C-kieli sulautetuissa jarjestelmissa 20.1.2013 KRL
Standardikirjastot

* C:n standardikirjastot ovat yleensa melkoisia muistisyéppdja ja niissé on
riippuvuuksia toimintoihin, joita sulautetussa jarjestelméassa ei valttdmatta
ole toteutettu

* Tiedostot (myo6s stdio)
* Malloc

* Muistirajoitteisissa jarjestelmissé standardikirjastojen kaytto voi kasvattaa
muistivaatimuksia huomattavasti

* Erilliset sulautettuihin jarjestelmiin suunnitellut kirjastot (esim. Redlib)




