Linux-harjoitus, palomuurit

Harjoituksessa tutustutaan Linuxin palomuuriominaisuuksiin seka hieman testataan Linuxin
turvallisuutta.

Palomuurit

Palomuurilla (firewall) rajoitetaan liikennetta koneeseen sekd myoskin tarvittaessa
koneelta internetiin. Nykyisin tavanomaisin Linuxin palomuuriratkaisu on iptables.

Iptables-maarityksilla luodaan saannat sille, mita liikennetta paastetaan sisaan
koneeseen. Jos ei tarvita mitaan ulkopuolisia palveluja, voidaan iptables:lla
sulkea kaikki yhteydet koneeseen pain. Paasaanto on aina, etta vain ne palvelut
(portit) avataan, mita tarvitaan. Kaikki muu on oletusarvoisesti kiinni.

Tarkempaa tietoa iptables:sta saat mm. seuraavista osoitteista:

http:/linux.fi/index.php/Palomuuri, Linux.fi-Wikin perusteet palomuureista.
http://users.tkk.fi/~tkarvine/firewall-iptables.html, yksinkertainen
peruspalomuuriskripti
http.//iptables-tutorial.frozentux.net/iptables-tutorial.html, iptables-tutorial

Vanhempi Linuxin palomuuriohjelma oli ipchains. Siitdkin nayttaa viela olevan
paljon dokumentaatiota netissa, mutta sen kayttd nyky-kerneleilla ei enaa ole
mielekasta.

Tehtavaosion palautettavat tehtavat ovat sivulla 2.

Yksinkertainen palomuuri

Iptables-palomuurin kolme perusketjua ovat INPUT, FORWARD seka OUTPUT.
Naista ensimmainen kasittelee sisaantulevaa liikennetta, seuraava
edelleenohjausta ja viimeinen ulosmenevaa liikkennetta.

Palomuurille hyva lahtdékohta on seuraava:

iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables -P OUTPUT ACCEPT

Ensimmaisella ja toisella rivilla maaritellaan, etta kaikki likenne sisaan ja
eteenpain estetaan. Viimeisella rivilla sallitaan kaikki ulosmeneva liikenne.
Yleensa on jarkevaa nollata kaikki vanhat saannét, silla ketjun idea on, etta sen
peraan lisatadan uusia saantoja.

Kuitenkin jotakin pitaa sallia, kuten esim. loopback-osoitteen toiminta:
iptables -A INPUT -i lo -j ACCEPT

Lahiverkon kaikki likenne voidaan sallia:

iptables -A INPUT -s 192.168.0.0/255.255.255.0 -3 ACCEPT

Sallitaan lisaksi ssh-yhteydet sisaan:
iptables -A INPUT -p tcp --dport ssh -j ACCEPT
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Harjoituksia

Toteuta tehtavissa olevat palomuurimaaritykset koneellesi (palvelin). Palauta
tehtavien vastaukset osoitteeseen ilpo.kuivanen@stadia.fi. Laita otsikoksi
"Palomuuritehtavat”.

Huom! Vain nama tehtavat palautetaan, muita tdssa dokumentissa olevia ei
tarvitse palauttaa!

1. Selvita, mita tarkoittavat iptables-ohjelman optiot -A ja -P?

2. Kuinka palomuurisaannot talletetaan?

3. Mita tekee komento iptables -L INPUT? Enta FORWARD tai OUTPUT?
4

. Aloita palomuurin toteutus estamalla kaikki liikenne sisaan ja sallimalla ulos.
Kokeile sen jalkeen Windows-koneelta yhteytta joko www-selaimella (jos on
Apache paalla) taikka ssh-clientilla.

5. Salli kaikki likenne 172.16.1.0-verkossa.

6. Avaa nyt ssh ja http siten, ettd myos Windows-koneilta paasee naille. Tee
sama myos samballe, jotta voit kayttaa Linux-koneelle aiemmassa tehtavassa
maarittdamaasi levyjakoa Windows-koneelta.

7. Jos olet asentanut koneeseesi Webmin-hallintaohjelman, avaa myds portti
10000 Webminin kayttéa varten.
Muut palomuuriohjelmat

Iptables-palomuurille on olemassa useita erilaisia graafisia front-end-ohjelmia.
Fedoran oma on nimeltdan Security level:

® Security Level Configuration e

(]
Q,.:J: Please choose the security level for the system.

Security level: ‘ Enable firewall 5 |

WWW (HTTP)
Ll FrP

Trusted services: 55H
[] Telnet
Mail (SMTP)
[ etho

Trusted devices:

8 Cancel o oK

Tama on varsin kevyt ohjelma, kuten nakyy. Itse asiassa taman kayttaminen ei
muutenkaan ole mielekasta, kun on olemassa paljon parempia ja
monipuolisempia ohjelmia, kuten Firestarter:
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#® Firestarter chimay.hima.net

Eirewall Edit View Hits Rules Help

4 v B @ O O

Wizard Clear Reload Save Start  Stop

» Trusted Hosts had

Blocked Hosts
Open Ports
Stealthed Ports
Blocked Ports

v

Firewall stopped

Talla ohjelmalla voikin tehda paljon monipuolisempia palomuurisaatoja kuin
Fedoran omalla tyokalulla. Firestarterin pitaisi nykyisin kuulua jo suoraan Fedora
Core-jakeluun, mutta sen 16ytda myds Firestarterin omilta sivuilta osoitteesta
http://www.fs-security.com/.

HUOM!: erilaisia tapoja saataa palomuuria ei pida kayttaa sekaisin! Nailla on
taipumus on sotkea toistensa saantdja. ltse asiassa varsin usein nama laittavat
omat maarittelynsa omiin tiedostoihinsa ja liittavat nama tiedostot sitten iptables-
maarityksiin.

Harjoituksia, osa 2:

8. Varmista Firestarterin uusin versio ja asenna se koneeseesi.

9. Aja Firestarterin wizard-toiminto. Valitse avattaviksi porteiksi ainakin ssh, http,
https, seka nfs.

10. Tarkista nyt iptables-komennolla, miten palomuurisaannét muuttuivat.

11. Tutustu Firestarterin mahdollisuuksiin tehda omia maarityksia. Maarita nyt
koko 172.16.1.x-verkko turvallisiksi yhteyksiksi.

12. Voiko Firestarterilla toteuttaa porttien edelleenohjauksia? Jos voi, miten?

Yhteyksien testaaminen

Pelkkaan palomuuriin ei kannata luottaa. Yhteyksien turvallisuutta tulee myds
tarvittaessa testata. Yksi tallainen ohjelma testaamiseen on nmap. Nmap tulee
jakeluiden mukana, joten sita ei tarvitse muualta latailla. Korkeintaan nmap:n
graafinen front-end saattaa puuttua. Nmap:n kotisivut ovat kuitenkin osoitteessa
http.//www.insecure.org/nmap/. Front-end nayttaa talta:

Frontendin nimi on yleensa nmapfe.
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& Nmap Front End v3.81 ® e ® I

File  Wiew Help

Targetrs): | 127.0.0.1

Scan | Discover |Timing | Files | Options |

Scan Type Scanned Ports
| SN Stealth Scan v | | Default v
Relay Host: Range:

Scan Extensions

[JRPC Scan [ ldentd Infa 05 Detection [ Version Probe

S93 op open unknown

912 op open  unknown

2049/t cp open nfs

Z306/op open mysqgl

S00%9/cp open ajeld

10000 tep open  snet-sensor-mgmt
22770 Mep open somet imes-rpc3
22771 ep open  sometimes-rpch
22772 ep open  sometimes-vrpc?
Device type: gensral purpose

Running: 2,45
0S5 details: 2.4.7 (HBe)
Mmap run completed -- 1 IP address (1 host up? scanned in 7,327 seconds

Command: | nmap -55 -0 -PI-PT 127.0.0.1

Harjoituksia, osa 3

13. Varmista, ettd koneeseesi on asennettu nmap ja testaa localhost:n
(127.0.0.1), mita kaikkea on auki koneesta.

14. Testaa kaverisi koneen aukot (taikka serverin 172.16.1.2).

15. Saatko oletus-gateway:sta (172.16.1.1) mitaan tietoa irti?

Huomautus lopuksi

Vaikka nmap onkin tehokas tyokalu avoimien porttien ym. turva-aukkojen
testaamiseen, ei silla ole tarkoitus eika syyta lahtea mitdan suurisuuntaisempaa
porttiskannailua tekemaan. Se katsotaan yleensa nettiliikenteen hairinnaksi.

4(4)



	Linux-harjoitus, palomuurit

